Credit Agricole ostrzega przed próbą wyłudzenia danych
Credit Agricole Bank Polska przestrzega przed akcją prowadzoną przez oszustów wykorzystujących markę banku do wyłudzania danych. To typowy atak znany jako phishing.

 
W rozsyłanych masowo wiadomościach poczty elektronicznej przestępcy sugerują, że na odbiorcę czeka ważna wiadomość, którą jakoby można przeczytać „w bezpiecznej skrzynce pocztowej”. Wystarczy kliknąć w link i zalogować się do serwisu internetowego.
Wiadomość jest fałszywa, a link prowadzi do podrobionej strony logowania, umieszczonej pod adresem nienależącym do banku. W żadnym wypadku nie należy wprowadzać na tej stronie jakichkolwiek danych.
Wiadomość wysyłana przez oszustów jest anonimowa i nie jest skierowana do konkretnego klienta. Treść listu napisana nieskładnym językiem próbuje nakłonić do pilnego wykonania operacji logowania z użyciem przesłanego linka. Przypominamy, że bank nigdy nie wysyła podobnych wiadomości, nigdy też nie zamieszcza w poczcie elektronicznej linków do stron logowania.
Wiadomość należy zignorować i skasować. Jeżeli jednak doszło do ujawnienia Państwa danych logowania do bankowości lub zaobserwowali Państwo jakiekolwiek transakcje, których Państwo nie zlecaliście – prosimy o pilny kontakt.
Zachęcamy do zapoznania się z informacjami na temat tego rodzaju ataków, które publikujemy w naszym serwisie informacyjnym.
